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Как меняются 

киберугрозы
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Цифровая среда 2025: новые 

возможности - новые риски
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Рост цифровой
зависимости

Увеличение 
атакуемой 

поверхности

Массовое внедрение 
ИИ

Экономика киберпреступности



Главные тренды 2025
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H1
2025

40%
рост предложений 

по продаже 
корп.учеток, 

доступов

Экономика утечек



Главные тренды 2025
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H1
2025

80%

Атаки на API, интеграции, 
цепочки поставок



ИИ в киберугрозах
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H1
2025

80%
вишинг (с прим. ИИ)
Составляет 60% от 

всех фиш. атак

Рост атак с использованием 
голосовой связи (вишинг):



ИИ в киберугрозах
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H1
2025

>80% писем 
сгенерировано ИИ

ИИ и фишинг



Главные тренды 2025
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Crime-as-a-Service или 

Фишинг/вишинг/Ransomware по подписке



Главные тренды 2025
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Первоначальный доступ

H1
2025

35% human first



Сценарий вишинга
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Подготовка 
(сбор 

информации)

Установление 
(используя 

пдн) доверия

*Запись 
голоса/клони

рование

Создание 
срочности 
(пример: 

подозритель
ная 

транзакция)

Выманивание 
действий 

(код, креды, 
установка 
малваря)

Закрепление 
результата



Главные тренды 2025
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Zero Trust, AI-
SOC, Darknet

Monitoring

Эволюция защиты



Наше решение
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Для выявления 
подделки голоса в 
аудиозаписях, была 
разработана AI
модель, которая 
способна 
распознавать даже 
последние решения 
ИИ и из совокупности 
различных факторов 
предоставляет 
аналитический 
вывод



ИИ в киберугрозах
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Дети. Статистика

H1 
2025

+25%*

*по данным МВД

Пострадавших несовершеннолетних
от кибермошенников
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Утечки информации



Как меняются 

киберугрозы
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2024: 28939

CVSS: 6.67

2025: 32264* (+11,5%)

CVSS: 7.1



Инструменты в 2025
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•AutoIt — используется как 

интерпретатор для запуска 

вредоносных скриптов

•UltraVNC / AnyDesk / 

TeamViewer — эксплуатируются 

для скрытого удаленного доступа

•Forfiles — применяется в 

цепочках исполнения 

вредоносного кода

Обход EDR / антивирусов за счёт 

легитимности файлов

Google Drive использовался для 

распространения стилеров

•Stealerium

Анализирует, посещает ли жертва сайт 18+

Распространяется через фишинг и GitHub

•Lockbit

Шифровальщик

Автоматическое распространение внутри 

организации

Партнерская программа

•Lumma



DeliveryRAT
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DeliveryRAT

Публикуем 
идентификаторы 
компрометации 

встреченного нами 
образца ВПО
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TelegramNFT
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TelegramNFT
некоторые методы, необходимые для 

понимания работы инструментов:

•BusinessConnection — описывает связь бота 

с бизнес-аккаунтом.

•GetBusinessAccountGifts — возвращает 

подарки, полученные и принадлежащие 

управляемому бизнес-аккаунту;

•transferBusinessAccountStars и GetBusinessA

ccountStarBalance — переводит Telegram 

Stars с баланса бизнес-аккаунта на баланс 

бота, что позволяет боту проводить 

транзакции;

•transferGift — передаёт принадлежащий 

владельцу уникальный подарок другому 

пользователю;

•convertGiftToStars и UpgradeGift —

обеспечивает взаимодействие с подарками, 

в том числе конвертацию обычных подарков 

в звёзды или улучшение редких подарков до 

уникальных.



Наши исследования

Ранее неизвестное 
ВПО GemoDL
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Новые 
модификации 

ВПО, связанные с 
APT-группировкой 

Core Werewolf



Cпасибо

за внимание!
Слепнев Артур 
Павлович

Старший аналитик данных

Artur.Slepnev@amonitoring.ru
amonitoring.ru

mailto:example@amonitoring.ru
https://amonitoring.ru/


Подписывайтесь 
на наши соцсети, 

там много интересного


